eCall - Moglichkeiten
und Versuchungen

Ab Oktober 2015 sollen neue Personen-
kraftwagen und leichte Nutzfahrzeuge
in der EU verpflichtend mit »eCall« ausge-
stattet werden, ein Verfahren, mit dem
automatisch oder manuell bei einem Un-
fall ein Notruf an die Nummer 112 ausge-
I6st wird. Dieser soll sich tiber eine mobile
Dateniibertragung inklusive Standortda-
tum an die nachste Rettungsleitstelle
richten. Automatisch soll eine Tonverbin-
dung aufgebaut werden, um eine Kom-
munikation zwischen Rettungsleitstelle
und Insassen zu ermoglichen. Die EU-
Kommission erhofft sich mit diesem Sys-
tem eine Senkung der Zahl der Unfallto-
ten um bis zu 2500 im Jahr.

eCall soll ,deutlich weniger” als 100
Euro pro Wagen kosten. Auch an den Da-
tenschutz hat der europdische Gesetz-
geber gedacht. Der Regelungsvorschlag
zielt auf Transparenz fiir die Betroffenen,
Datensparsamkeit und Zweckbindung
der verarbeiteten Daten ab. Zugleich sieht
die Verordnung vor, dass es den Fahrzeug-
herstellern und unabhangigen Anbietern
unberiihrt bleiben soll, die dann installier-
te Technik fiir zusatzliche Notfalldienste
und , Dienste mit Zusatznutzen“ zu ver-
wenden. Es geht den EU-Gremien nicht
nur um ein zusatzliches Instrument der
Verkehrssicherheit, sondern auch darum,
in der Kfz-Informationstechnik zundchst
fir diesen Dienst einheitliche Standards
einzufiihren und zugleich eine technische
Plattform fiir eine weitergehende Infor-
matisierung des Autos zu schaffen.

Gegen eCall ist aus Datenschutzsicht
zunachst wenig einzuwenden. Die bord-
eigene Mobilfunkeinheit soll nur dann
Verbindung zum Netz aufnehmen, wenn
tatsachlich ein Notfallruf abgesetzt wer-
den muss, sodass ein dauerndes >Tra-
cking« mit der Bildung eines genauen
Bewegungsbildes, wie es heute etwa mit
eingeschalteten Handys moglich ist, nicht
stattfindet. Dem Fahrer wird aber inso-
fern keine Wahlfreiheit eingeraumt, da er
das System nicht abschalten kann. Dies
wird damit gerechtfertigt, dass es beim
eCall nicht nur um den Schutz des Fahrers,
sondern auch von weiteren Verkehrsbe-
teiligten geht. Dies hat zwangslaufig in
der lange dauernden Einfiihrungsphase
eine informationelle Ungleichbehand-
lung von Fahrten mit neuen und alten
noch nicht ausgestatteten Autos zur Fol-
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ge. Es ist fraglich, ob das angestrebte Ziel
diese Einschrankung der informationellen
Selbstbestimmung rechtfertigen kann.

Spannend wird es bei der Entwicklung
der ,zusatzlichen Angebote®. Dies kann
alles sein, was als Handyangebot heute
schon zur Verfiigung steht, vom Tele-
fonieren, im Internet surfen, Musik und
Unterhaltung herunterladen und konsu-
mieren bis hin zu Navigationsdiensten.
Letztlich ist die bordeigene Einheit als
Schnittstelle zwischen Auto und Internet
konzipiert. Selbstverstandlich werden die
Kfz-Halter und -Fahrer wahlen koénnen,
welche zusatzlichen Dienste sie in An-
spruch nehmen wollen.

Kritische Entwicklungen sind schon ab-
sehbar: So lasst sich BMW bei seinem, in
hoherpreisigen Kfz standardmaRigen,
»Connected Drive« eine Pauschaleinwilli-
gung zur Ubermittlung der Fahrdaten an
den Hersteller geben. Kfz-Hersteller schei-
nen sich heute generell noch nicht ihrer
datenschutzrechtlichen Pflichten voll be-
wusst zu sein, etwa zur Auskunftsertei-
lung Uber samtliche personenbeziehbare
Daten, wozu auch die digitalen, nicht nur
fliichtigen Fahrzeugdaten gehoren.

Dies erinnert an die Praktiken von In-
ternet-Anbietern aus den USA wie Apple,
Facebook oder Google, die die Nutzung
ihrer (unentgeltlichen) Dienste davon
abhangig machen, dass sie ungehindert

Daten erfassen, auswerten und letztlich
fir kommerzielle Zwecke nutzen. Zwar
mahnt die Verordnung die Beachtung des
Datenschutzes an, etwa per »Privacy by
Design¢, doch bleibt dies unverbindlich.
Hinsichtlich des Datenschutzes gibt es in-
sofern bisher keine einheitlichen verbind-
lichen Vorgaben. Eine generelle Initiative
fir eine europdische Datenschutz-Grund-
verordnung ist in der ausgelaufenen
Legislaturperiode mafRgeblich durch die
deutsche Regierung und durch die Lobby-
arbeit von US-Administration und -Unter-
nehmen verhindert worden.

Die Begehrlichkeiten der US-IT-Unter-
nehmen gehen weiter: Ihr Ziel ist es, ihre
mobilen Betriebssysteme in die europai-
schen Autos zu bekommen und dadurch
die Kfz-Daten mit sonstigen Internet-
Nutzungsdaten zusammenzufihren.
Google steht wegen dieser Datenzusam-
menfiithrung mit vielen europaischen
Datenschutzbehoérden im Konflikt. Trotz
BulRgeldern und Ermittlungsverfahren
konnten diese aber bisher keine Ande-
rung der unzulassigen Praxis erreichen.

Spatestens mit eCall beginnt technisch
das Zusammenwachsen von Kfz und In-
ternet. Die Notfallhilfe diirfte nur der
Anfang sein. In der IT-Industrie werden
schon erheblich weitergehende Szenarien
erprobt: Vom automatisierten Kolonnen-
fahren bis hin zum fahrerlosen Fahrzeug.
Derartige Technologien basieren nicht
mehr darauf, dass einmalig im Notfall
eine Netzverbindung hergestellt wird,
sondern darauf, dass sich das Kfz mit sta-
tiondren Leitstellen und Anbietern sowie
mit anderen Fahrzeugen im dauernden
Austausch befindet. Dabei ldsst sich bei
aller Datensparsamkeit nicht verhindern,
dass eine Vielzahl hochsensibler Fahr-
und Fahrzeugdaten zwischen vielen Be-
teiligten ausgetauscht werden.

Datenschutzfreundliche Konzepte fiir
derartige Szenarien sind noch nicht ent-
wickelt, geschweige denn erprobt. Dies
ist aber dringend nétig, wenn wir nicht
in eine totalliiberwachte Informationsge-
sellschaft rasen wollen, in der nicht nur
jeder unserer Schritte, sondern auch alle
unsere Fahrten registriert und ausgewer-
tet werden. Die Entscheidung, ob wir ein
freiheitssicherndes Recht auf anonymes
Autofahren bewahren oder in eine digi-
tale Kontrollgesellschaft abdriften, wird
sicher nicht durch eCall
vorbestimmt. Wohl soll-
ten wir uns hiertiber jetzt
Gedanken machen, bevor
es zu spat ist.
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