Produktpiraterie treibt gefahrliche Bliten

Die Kehrseite der
Globalisierungsmania

Unvorsichtige Unternehmen im Fokus der Kopisten-Mafia

Die Geiz-ist-Geil-Strategie hat dafiir gesorgt, dass viele Industriezweige mittler-
weile nach Ost- und Fernost verlagert wurden. Als wichtigste Industrie hat sich
etwa in England oder in den USA die Finanzindustrie etabliert. Die Folge ist,
dass diese Lander angreifbar werden, da wichtige Ersatzteile fiir Ristungsgliter
entweder als Plagiat oder als Trojanisches Pferd aus Asien kommen. Doch auch
viel zu viele Unternehmen wiegen sich in falscher Sicherheit. Zeit, sich der Ge-
fahr bewusst zu werden und aktiv an Gegenmalnahmen zu arbeiten.

mmer mehr gefélschte Teile finden

sich in zivilen und militarischen
Fluggeraten. Die Félschungen sind so
raffiniert nachgemacht, dass Sie oft
nur per Zufall auffallen, etwa wenn
einem erfahrenen Monteur die etwas
andere Haptik oder das leicht abwei-
chende Gewicht auffallt. Plagiate sind
mittlerweile nicht nur auf Uhren oder
Schmuckstiicke beschrankt, sondern
machen sich mittlerweile auch im si-
cherheitskritischen  Bereich  breit.
Nicht zuletzt der Maschinenbau wird
von Kopisten heimgesucht, die dort
Jahr fur Jahr betrachtlichen Schaden
verursachen, zu dem sich nicht selten

auch noch ein Imageproblem fiir den
Hersteller der Originalteile gesellt.
Selbst gefélschter Stahl fiir ein Bulga-
risches Atomkraftwerk ist schon be-
kannt geworden.

Eigentlich sollten Patenrechte dafiir
sorgen, dass das geistige Eigentum
des Erfinders geschitzt ist. Patente
aber nutzen nichts, wenn der krimi-
nelle Kopist in den betreffenden Staa-
ten straffrei seinem Tun nachgehen
kann. Insbesondere China ist ganz
vorne mit dabei, wenn es um das Klo-
nen fremder Ideen geht. Ganze Ma-
schinen oder Omnibusse werden mitt-
lerweile  schamfrei  nachgemacht.

1 Immer hdufiger sind Ersatzteile flr Luftfahrzeuge gefalscht und mithin fiir so manchen schweren
Unfall verantwortlich. Es zeigt sich, dass die Politik viel strenger gegen diese Machenschaften vor-
gehen muss, um das Problem in den Griff zu bekommen.

Umso unverstandlicher, dass dieses
Problem nicht ernsthafter von der Po-
litik aufgegriffen wird. Schliellich
bedrohen die fernostlichen Praktiken
nicht nur die Unternehmen, die doch
mit ihren Abgaben das Staatssickel
fullen helfen, sondern geféhrden
auch das Leben etwa von Fluggéasten,
die mit Flugzeugen oder Hubschrau-
bern unterwegs sind, in die unsichere
Teile verbaut sind.

Uberfliissiger Streit ohne Sieger

Wiéhrend die Kopisten still und leise
ihrem Geschaft nachgehen, zerren
sich Originalhersteller gegenseitig
vor Gericht, weil Kleinigkeiten beim
Konkurrenzprodukt als eigene Idee
deklariert werden. Patente werden so
zu Machtinstrumenten, die es erlau-
ben, Konkurrenzprodukte, in die
langst bestehende Technologien ver-
baut sind, vom Markt zu fegen. Mit
dem kindischen Deuten auf die Run-
dungen des gegnerischen Produktde-
signs werden Gerichte gezwungen
sich mit einer Sache zu beschéftigen,
die es in dieser Form nicht gébe,
wenn endlich von jedem Land dieser
Erde jede Verletzung eines Patents
oder Geschmackmusters gleicherma-
Ren verfolgt wiirde. Das wirde den
Patenten wieder den Wert geben, den
sie einmal hatten, ndmlich Innovatio-
nen zu fordern.

Gerade Lander wie China oder Ko-
rea, die (iber Menschen mit hoher In-
telligenz verfiigen, haben es eigent-
lich nicht nétig, beim Nachbarn zu
>spicken<. Nur Hasenfii3e ohne Ideen
sind gezwungen, bewéhrtes Design
oder zugkraftige Technik nachzubau-
en, um ihre sonst chancenlosen Pro-
dukte zu verkaufen. Reihenweise
werden deshalb mit Unterstiitzung
des Heimatstaates westliche Unter-
nehmen (bernommen, um an deren
Design-ldeen und Patente zu kom-
men. Nicht selten wird der Schritt
gleich genutzt, um technische Ande-
rungen an den beim Verbraucher an-
erkannten Produkten vorzunehmen,
die es erlauben, beispielsweise unbe-
merkt an Daten zu gelangen.

So steht beispielsweise so manches
Smartphone im Verdacht, sich heim-



lich einzuschalten und Gespréache so-
wie Videos oder Bilder ohne Wissen
des Besitzers zu (bertragen. Solange
die Fertigung des grofiten Teils eines
Telefons oder eines Computers aus-
schlieBlich in Deutschland erfolgte,
konnte davon ausgegangen werden,
dass diese Gerate keine versteckten
>Sonderfunktionen< eingebaut hatten.
Mit der Abhangigkeit von auslandi-
schen Zulieferern ist dies nun Maku-
latur. Eine Entwicklung mit hochster
Sprengkraft, da die totale Uberwa-
chung unbescholtener Biirger und ef-
fektive Spionage unbedarfter Firmen
moglich wird.

Erinnert sei nur an das Schicksal der
CargoL.ifter AG. Die Besitzer und Ak-
tiondre dieses Unternehmens wollten
mit visiondren Luftschiffen, wie es
seit der Hindenburg keines mehr ge-
geben hat, den Flug-Schwerlastver-
kehr revolutionieren. Diese Technik
wadre einzigartig in der Welt gewesen
und waére sicher ein echter Export-
schlager geworden, da nicht nur im
Zug der Energiewende ein grofler Be-
darf an Transportkapazitat via Luft-
weg besteht. Vordergriindig wird dem
damaligen Management Unfahigkeit

als Grund flr die Pleite unterstellt.
Das war es mit Sicherheit nicht, da es
mittlerweile wieder ein Nachfolgeun-
ternehmen gibt, das im kleineren Rah-
men an der CargoL.ifter-ldee weiterar-
beitet. Viel naheliegender ist die Mog-
lichkeit einer absichtlichen Zerstérung
dieses hoffnungsfrohen Unternehmens
aus dem ganz einfachen Grund, diese
Technologie danach fiir die eigenen
Zwecke zu verwenden.

Oder ist es nur Zufall, dass einige
Jahre spéter die USA auf der Grundla-
ge genau dieser Technik Schwerlast-
fluggerate entwickelt haben, die sich
bestens fiir unwirtliche Gegenden, wie
etwa Afghanistan eignen?

Daten richtig schiitzen

Auch an diesem Beispiel zeigt sich,
wie wichtig es ist, seine Plane geheim
zu halten, wenn diese auch fiir andere
Lénder von Interesse sind. Hinzu
kommt, dass Deutschland nach wie
vor keinen Friedenvertrag hat, und
laut Finanzminister Wolfgang Schéub-
le seit 1945 zu keinem Zeitpunkt sou-
verén war. Dies bedeutet nichts ande-
res, als dass wichtige technische Er-
rungenschaften den Weg uber die

P Die Prifung des Stahls vor dessen Verwendung ist eine Selbstverstandlichkeit, die fir deutsche
und européaische Hersteller selbstverstandlich ist und streng Uberwacht wird. Stahle dubioser Her-
kunft kénnen hingegen so manch negative Uberraschung beziiglich ihrer Eigenschaften bieten.

Grenze antreten, wenn eines der Sie-
germdchte sich dieser Technik bedie-
nen will. Es ist fur die Geheimdienste
ein Leichtes, ein Unternehmen pleite-
gehen zu lassen, um billig an die Kon-
kursmasse zu kommen. Nordafrika
zeigt, dass diese Rezeptur auch bei
ganzen Staaten funktioniert.

Zur Lachnummer wird jedes Bemii-
hen um firmeninterne Geheimnisse,
wenn diese zwecks >mehr Datensi-
cherheit< in die Cloud ausgelagert
werden. Niemand sollte so blaudugig
sein und eine echte Datensicherheit in
der Cloud vermuten. Vielmehr ist es
fur wache Hacker beziehungsweise
Geheimdienste ein Leichtes, auf die
Daten zuzugreifen und so noch ra-
scher die neuesten Produkte nachzu-
bauen oder die erbeuteten Plane
hochstbietend anzupreisen.

Dieser Zustand wird auch von der
Politik nicht ernsthaft abgestellt,
schlieBlich soll dem eigenen Geheim-
dienst die Arbeit auf anderen Feldern
nicht unnétig erschwert werden.

Nie einem Zertifikat vertrauen

Daher kann es nur eine Empfehlung
fur das eigene Unternehmen geben.
Im eigenen Einkauf: Kontrolle, Kon-
trolle und noch einmal Kontrolle, um
sich keine Plagiate einzufangen.
Selbst wer einem nach DIN ISO EN
9001 zertifizierten Zulieferer fir seine
Zukaufteile vertraut, hat noch lange
keine Gewdhr fiir einwandfreie Ware,
wie die bereits geschilderten Félle zei-
gen. Diese Norm ersetzt keine Quali-
fikation und kann schlicht >gekauft<
werden, auch wenn das gerne bestrit-
ten wird.

Fir die EDV gilt: Daten im Haus be-
halten und die Cloud maximal fiir den
Terminkalender nutzen. Die Euphorie
der Globalisierung ist mittlerweile der
Erniichterung gewichen. Wer nicht
ausgelacht und ausgenommen werden
will, hat nur eine Chance: Schwim-
men gegen den Strom, denn sicher
werden diejenigen, die Smartphone,
Cloud & Co. eine Absage erteilen,
dereinst als weitsichtige Unterneh-
menslenker gewirdigt.
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